10.05.01  Компьютерная безопасность (специалитет)

По данному направлению подготовки студентов учат проектировать и анализировать системы защиты информации, эффективно работать с основными криптографическими протоколами и алгоритмами, реализовывать высокоскоростное шифрование изображений и видео, предотвращать хакерские атаки, востребованным языкам программирования. 

В государственном масштабе специалисты по защите информации создают системы защиты информации ограниченного доступа. Без сотрудников по информационной безопасности сегодня не могут обойтись ни коммерческие структуры, ни ведомственные, ни государственные организации.

Специалист по направлению подготовки (специальности) Компьютерная безопасность должен решать следующие профессиональные задачи в соответствии с видами профессиональной деятельности: 


-  научно-исследовательская деятельность: сбор, обработка, анализ и систематизация научно-технической информации, отечественного и зарубежного опыта по проблемам компьютерной безопасности; проведение измерений и наблюдений, составление описания проводимых исследований, подготовка данных для составления обзоров, отчетов и научных публикаций; изучение и обобщение опыта работы других учреждений, организаций и предприятий по способам использования методов и средств обеспечения информационной безопасности с целью повышения эффективности и совершенствования работ по защите информации на конкретном объекте; разработка математических моделей защищаемых процессов и средств защиты информации и систем, обеспечивающих информационную безопасность объектов; обоснование и выбор рационального решения по уровню обеспечения защищенности компьютерной системы с учетом заданных требований; подготовка научно-технических отчетов, обзоров, публикаций по результатам выполненных исследований; 


- проектная деятельность: сбор и анализ исходных данных для проектирования систем защиты информации; разработка технических заданий на проектирование, эскизных, технических и рабочих проектов систем и подсистем защиты информации с учетом действующих нормативных и методических документов; разработка проектов систем и подсистем управления информационной безопасностью объекта в соответствии с техническим заданием; проектирование программных и аппаратных средств защиты информации в соответствии с техническим заданием с использованием средств автоматизации проектирования; сопровождение разработки технического и программного обеспечения системы информационной безопасности; 


- контрольно-аналитическая деятельность: проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средствах защиты информации; предварительная оценка, выбор и разработка необходимых методик поиска уязвимостей; применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты; выполнение экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты и анализ результатов; проведение экспериментально-исследовательских работ при аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы; проведение инструментального мониторинга защищенности компьютерных систем; подготовка аналитического отчета по результатам проведенного анализа и выработка предложений по устранению выявленных уязвимостей; 


-  организационно-управленческая деятельность: организация работы коллектива исполнителей, принятие управленческих решений в условиях спектра мнений, определение порядка выполнения работ; поиск рациональных решений при разработке средств защиты информации с учетом требований качества, надежности и стоимости, а также сроков исполнения; осуществление правового, организационного и технического обеспечения защиты информации; организация работ по выполнению требований режима защиты информации, в том числе информации ограниченного доступа (сведений, составляющих государственную тайну и конфиденциальной информации); 


- эксплуатационная деятельность: установка, настройка, эксплуатация и обслуживание аппаратно-программных средств защиты информации; проверка технического состояния и остаточного ресурса оборудования защиты информации, организация профилактических проверок и текущего ремонта; приемка и освоение программно-аппаратных средств защиты информации; составление инструкций по эксплуатации аппаратно-программных средств защиты информации; обеспечение эффективного функционирования средств защиты информации с учетом требований по обеспечению защищенности компьютерной системы; администрирование подсистем информационной безопасности компьютерных систем; обеспечение восстановления работоспособности систем защиты информации при возникновении нештатных ситуаций; проведение аттестации технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности или профилям защиты.

Предприятия Ульяновской области, на которых могут проходить практику, стажировку и, в дальнейшем, работать выпускники УлГУ по специальности «Компьютерная безопасность»:

· Налоговые службы России по Ульяновской области
· Туристическая компания «Волга-Тур»
· АО «ЭР-Телеком Холдинг» в городе Ульяновск (Дом.ru)
· АО «Гулливер»
· ООО «СимбирСофт»
· Управление Федеральной службы государственной регистрации, кадастра и картографии по Ульяновской области
· ФНПЦ АО «НПО «Марс»
· ООО «МедиаСофт»
· Группа компаний «Симтек»
· ИТ-холдинг «Russian IT Group»
· ООО «Компания «Тензор»
· ООО «Эквид»
· АО «Альфа-Банк»
· ООО «Техцентр Автомир-Сервис»
· Отделение Пенсионного фонда РФ по Ульяновской области
· УМВД России по Ульяновской области
· АО «Ульяновское конструкторское бюро приборостроения»
· АО "ГНЦ «НИИАР»
· АО «Авиастар – СП»
