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При исследовании процессов в технике, биологии часто встречаются процессы с изменяющи-

мися в случайные моменты времени характеристиками, такие моменты принято называть мо-

ментами «разладки». Обнаружение наиболее быстрее (с определенным уровнем ложных тре-

вог) и точнее позволяют в дальнейшем проводить управление наблюдениями в стохастических 

системах и управление подвижными объектами в условиях неполноты информации. Различные 

методы обнаружения разладок помогают определить, действительно ли процесс достиг стати-

стически управляемого состояния на правильно заданном уровне или остается в этом состоя-

нии, а затем поддерживать управление и высокую степень однородности важнейших характе-

ристик продукции или услуги посредством непрерывной записи информации о качестве про-

дукции в процессе производства. Использование различных методов обнаружения и их тща-

тельный анализ ведут к лучшему пониманию и совершенствованию процессов. Согласно хро-

нологии развития теории процессов с разладками в данной работе приводится краткий обзор 

существующих методов. 
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Введение 

При исследовании процессов в технике, биологии часто встречаются процессы с из-

меняющимися в случайные моменты времени характеристиками, такие моменты принято 

называть моментами «разладки». Синоним слова «разладка» - повреждение, расстройка 

([1, 2]), по справочнику технического переводчика  ([3])  «разладка» - нарушение нор-

мальной работы. 

Свое применение «разладка» нашла в статистическом контроле, теории обнаружения. 

В работах (см., например, [4-8]) исследуются и обсуждаются методы обнаружения момен-

тов изменений вероятностных характеристик случайных процессов, т.е. моментов разла-

док. 
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Обнаружение наиболее быстрее (с определенным уровнем ложных тревог) и точнее 

позволяют в дальнейшем проводить управление наблюдениями в стохастических систе-

мах и управление подвижными объектами в условиях неполноты информации. Различные 

методы обнаружения разладок помогают определить, действительно ли процесс достиг 

статистически управляемого состояния на правильно заданном уровне или остается в этом 

состоянии, а затем поддерживать управление и высокую степень однородности важней-

ших характеристик продукции или услуги посредством непрерывной записи информации 

о качестве продукции в процессе производства. Использование различных методов обна-

ружения и их тщательный анализ ведут к лучшему пониманию и совершенствованию 

процессов.  

Согласно хронологии развития теории процессов с разладками в данной работе при-

водится краткий обзор существующих методов. Аналогичные обзоры различных методов, 

обнаружения моментов изменения вероятностных свойств, приведены также, например, в 

[9,10 и др.].  

1. Карты Шухарта. Примеры 

Контрольная карта впервые была предложена У.Шухартом в 1924г. для управления 

технологическим процессом [11]. Предполагается, что это самый первый метод вероятно-

стной диагностики процесса. 

Теория контрольных карт различает два вида изменчивости [12].  

Первый вид [12] – изменчивость из-за «случайных (обычных) причин», обусловленная 

бесчисленным набором разнообразных причин, присутствующих постоянно, которые не-

легко или невозможно выявить. Каждая из таких причин составляет очень маленькую до-

лю общей изменчивости, и ни одна из них не значима сама по себе. Тем не менее, сумма 

всех этих причин измерима и предполагается, что она внутренне присуща процессу. Ис-

ключение или уменьшение влияния обычных причин требует управленческих решений и 

выделения ресурсов на улучшение процесса системы. 

Второй вид [12] – реальные перемены в процессе. Они могут быть следствием некото-

рых определяемых причин, не присущих процессу внутренние и могут быть устранены, по 

крайней мере, теоретически. Эти выявляемые причины рассматриваются как «неслучай-

ные» или «особые» причины изменения. К ним могут быть отнесены поломка инструмен-

та, недостаточная однородность материала, производственного или контрольного обору-

дования, квалификация персонала, невыполнения процедур и т.д. 

Цель контрольных карт [12] – обнаружить неестественные изменения в данных из по-

вторяющихся процессов и дать критерии для обнаружения отсутствия статистической 

управляемости. Процесс находится в статистически управляемом состоянии, если измен-

чивость вызвана только случайными причинами. При определении этот приемлемого 

уровня изменчивости любое отклонение от него считают результатом действия особых 

причин, которые следует выявить, исключить или ослабить. 
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Момент разладки определяется как момент выхода контролируемого показателя за 

некоторую пороговую границу. Обобщение контрольных карт Шухарта предложено 

Г.Хотеллингом, см. в [13]. 

Контрольная карта (карта Шухарта) это линейчатый график, построенный на основа-

нии данных измерений показателей процесса в определенные моменты времени [12]. 

На координатной плоскости по оси абсцисс откладываются моменты времени (или 

номер измерения), по оси ординат значения измерений. Обязательным являются верхняя, 

нижняя контрольная граница статистически допустимых изменений случайной величины 

и среднее значений всех измерений. Если значение показателя лежит между контрольны-

ми границами, то оно считается удовлетворительным [14]. Другими словами, в каждый 

момент проверяется гипотеза H0: процесс статистически управляем. Альтернативная ги-

потеза H1: статистическая неуправляемость. Если значение показателя окажется на одной 

из границ или за ее пределами, то нулевая гипотеза отклоняется, процесс требует вмеша-

тельство. Обычно контролируется как изменение среднего значения показателя, так и из-

менение технологического рассеивания [14]. 

Контрольные карты Шухарта бывают двух основных типов: для количественных и 

для альтернативных [12]. При этом для каждой контрольной карты две ситуации, когда 

стандартные значения заданы или нет. Стандартные значения устанавливаются с некото-

рыми конкретными требованиями или целями [12]. Более подробно формулы для по-

строения карт приведены в ГОСТ [12]. 

2.  Скорейшее обнаружение нарушения стационарного режима. Форму-

лировка метода Вальда 

Проблема наилучшего выбора впервые были представлены в 40-х годах в работах из-

вестного американского статистика А.Вальда в связи с задачами последовательного раз-

личения гипотез [7, 15]. А.Вальдом рассматривались последовательно независимые оди-

наково распределенные случайные величины с неизвестным законом распределения, ме-

тодами математической статистики определялись тип распределения этих наблюдений. 

Количество производимых наблюдений заранее не фиксируется, а моменты остановок 

имеют случайный характер и определяются наблюдателем в зависимости от значений на-

блюдаемых величин. А. Вальд предложил задачу о различии двух простых гипотез по ре-

зультатам независимых наблюдений. В [6] предлагается последовательный метод, опти-

мальный в классе всех последовательных методов, названный критерием последователь-

ных отношений вероятностей. 

Рассмотрим постановку этой задачи. Пусть    - случайная величина, принимающая 

значения 0,1, …, а наблюдения , ,...
1 2

X X  таковы, что при условии n   величины 

, ,...
1 2 1

X X X
n

 независимы и одинаково распределены и имеют функцию распределения 

( )
0

F x , а , ,...
1

X X
n n

 - также независимы и одинаково распределены, но имеют функцию 
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распределения ( ) ( )
1 0

F x F x . То есть в моменты   происходит изменение вероятностных 

характеристик у наблюдаемого процесса. Возникает задача, как, последовательно наблю-

дая величины  , ,...
1 2

X X  решить вопрос о том, в какой момент следует сделать вывод о 

произошедшей «разладке» - изменении вероятностных характеристик, но так, чтобы с од-

ной стороны избежать ошибки классификации (объявления о «разладке» в тот момент, ко-

гда она еще в действительности не произошла), а с другой стороны – минимизировать 

время между возникновением «разладки» и ее фактическим обнаружением. Рассматрива-

ется задача проверки гипотезы.  

В работах [16, 21, 23] исследованы и получены оценки моментов разладки при реше-

нии задач о различии и различных распределениях моментов разладки.  

3. Задачи о разладке в Байесовской постановке 

Предполагается [6], что на некотором измеримом пространстве (Ω, ℱ) заданы случай-

ные величины θ, ξ1 , ξ2 , … и вероятностная мера Pπ  такие, что 

Pπ θ = 0 = π, Pπ θ = n =  1 − π  1 − p n−1p, n ≥ 1, 

где p и π – известные постоянные, 0 < 𝑝 ≤ 1 и π ∈ [0,1], и для каждого множества 

A = {ω: ξ1 ≤ x1, … , ξn ≤ xn} 

Pπ A = πP1 A + 

+ 1 − π  p 1 − p iP0 ξ1 ≤ x1 , … , ξi ≤ xi ∙ P1 ξi+1 ≤ xi+1, … , ξn ≤ xn 

n−1

i=0

+ 

+(1 − π) 1 − p nP0(A) 

где P1 и P0 – две вероятностные меры на (Ω, ℱξ), ℱξ = σ{ω: ξ1 , ξ1, … }, не зависящие от π  и 

обладающие тем свойством, что  Pj ξ1 ≤ x1, … , ξn ≤ xn =  Pj{ξk ≤ xk}. 

Без ограничения общности можно считать, что функции распределения Fj x =

Pj{ξ1 ≤ x} имеют плотности pj(x), j = 0,1 (по некоторой -конечной мере  ). 

Другими словами, если 0  , то наблюдается последовательность независимых оди-

наково распределенных случайных величин ,...,
1 2
   с плотностью вероятности  (x)

1
p . 

При условии же i   случайные величины , ,...,...,
1 1 ii
  


независимы в совокупности, 

причем ,...,
1 1i
 


 одинаково распределены с плотностью вероятности (x)

0
p , а 

,...,
1i i

 


 одинаково распределены с плотностью вероятности (x)
1

p .  

 Рассматриваемая ниже постановка задачи скорейшего обнаружения момента появ-

ления «разладки» сохраняет свой смысл и для более общих распределений. Геометриче-

ский характер распределения вероятностей для момента появления «разладки» принят 

лишь ради простоты изложения. 

Пусть τ – момент остановки (относительно системы σ – алгебр Fξ = {ℱn
ξ
}, n ≥ 0, где 

ℱ0
ξ

= {∅, Ω} и  ℱn
ξ

= σ{ω: ξ1 , … , ξn}. Применительно к рассматриваемой нами задаче  ско-
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рейшего обнаружения момента появления разладки удобно представлять момент τ как тот 

момент, в который объявляется «тревога» о появлении изменений в вероятностных харак-

теристиках наблюдаемого процесса. Понятно, что желательно так выбирать момент объ-

явления «тревоги» τ, чтобы этот момент был «ближе» всего к моменту θ. В качестве вели-

чины, характеризующей «риск» от использования момента τ, в работе [6] рассматривается 

величина с > 0 

pπ τ = Pπ τ < 𝜃 + cMπmax⁡{τ − θ, 0}, 

где Pπ τ < 𝜃  естественно интерпретировать как вероятность ложной тревоги, а 

Mπmax⁡{τ − θ, 0} – как средство время запаздания в обнаружении момента появления раз-

ладки, когда тревога подается правильно, т.е. когда τ ≥ θ. 

Определение. Для данного π ∈ [0,1] момент остановки τn
∗  будем называть π – байесов-

ским, если pπ(τn
∗ ) = inf(τ), где inf  берется по классу всех моментов остановки τ ∈ 𝔐[Fξ]  

(носительно системы Fξ). 

ТЕОРЕМА 1. Пусть с > 0, 𝑝 > 0  𝜋𝑛
𝜋 = 𝑃𝜋{𝜃 ≤ 𝑛|𝐹𝑛

𝜉
} - апостериорная вероятность на-

личия разладки к моменту времени 𝑛; 𝜋0
𝜋 = 𝜋. Тогда момент 

𝜏𝑛
∗ = 𝑖𝑛𝑓{𝑛 ≥ 0: 𝜋𝑛

𝜋 ≥ 𝐴∗}, 

где 𝐴∗ - некоторая постоянная, является  𝜋  - байесовским. 

Данной задаче посвящено также большое количество работ ([7, 22]). В постановке 

этой задачи в работе [23] решается задача наилучшего вида в условиях ожидаемого изме-

нения характеристик базового случайного процесса. 

4. Задача о разладке для винеровского процесса. Байесовская постанов-

ка 

В работе [6] представлено решение задачи о разладке для винеровского процесса при 

обобщенном байесовском подходе, где получена асимптотика функции риска.  

Предполагаем, что на некотором вероятностном простарнстве (Ω,ℱ, Pπ) заданы: неза-

висимые между собой случайная величина θ со значениями в [0, ∞) и стандартный вине-

ровский процесс ω = (ωt , t ≥ 0) такие, что  

Pπ θ = 0 = π, Pπ θ ≥ t|θ > 0 = e−λt , t>0, 

где λ – известная константа, 0 < 𝜆 < ∞, 0 ≤ π ≤ 1 и ω0 = 0, Mπωt = 0, Mπ[ωt − ωs]2 =

t − s, t ≥ s ≥ 0. Предполагается, что наблюдению подлежит случайный процесс ξ =

(ξt , t ≥ 0), допускающий стохастический дифференциал 

dξt = rχ t − θ dt + σdωt , ξ0 = 0, 

где σ2 > 0, r ≠ 0, χ t =  
1, t ≥ 0,
0, t < 0.

   

Иначе говоря, структура наблюдаемого процесса такова, что  

ξt =  
σωt , t < 𝜃,                     

r t − θ + σωt , t ≥ θ.
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По аналогии со случаем дискретного времени, рассмотрим задачу скорейшего обна-

ружения момента θ в байесовской и условной постановках. 

pπ = inf⁡{Pπ τ < 𝜃 + cMπ max τ − θ, 0 }, 

где inf берется по классу всех моментов остановки τ ∈ 𝔐[Fξ]. Момент τπ
∗   является π – 

байесовским, если его функция риска  pπ(τπ
∗ ) = Pπ τπ

∗ < 𝜃 + cMπ max τπ
∗ − θ, 0  совпа-

дает с pπ . 

ТЕОРЕМА 2. 𝜋 – байесовский момент 

𝜏𝜋
∗ = 𝑖𝑛𝑓⁡ 𝑡 ≥ 0: 𝜋𝑡

𝜋 ≥ 𝐴∗ , 

где 𝜋𝑡
𝜋 = 𝑃𝜋{𝜃 ≤ 𝑡|ℱ𝑛

𝜉
}, а порог 𝐴∗ есть (единственный) корень уравнения 

 𝑒−𝛬[𝐻 𝐴∗ −𝐻 𝑥 ] 𝑑𝑥

𝑥(1−𝑥)2

𝐴∗

0
= 𝐶−1, 

где 𝐶 = с(
𝑟2

2𝜎2
)−1, 𝛬 = 𝜆(

𝑟2

2𝜎2
)−1 и 𝐻 𝑥 = 𝑙𝑛

𝑥

1−𝑥
−

1

𝑥
. 

Более того,  

pπ =

 
 
 

 
 
 1 − A∗ + C  

eΛx(x − 1)Λ

x2
[ 

e−Λuu

(u − 1)2+Λ

∞

x

1/π

1/A∗

du]dx, π ∈  0, A∗ ;                     

1 − π, π ∈  A∗, 1 .                                                                                                            

  

 

5. Другие способы обнаружения оптимального момента нарушения ста-

ционарного режима, «разладки» 

В данном параграфе кратко приведены методы из [23] 

Предполагается, что B = (Bt)t≥0 – броуновское движение, заданое на вероятностном 

пространстве (Ω, ℱ, P).Наблюдаемый процесс X = (Xt)t≥0 имеет следующую структуру:  

Xt = μ(t − θ)+ + σBt  

где σ > 0, μ ≠ 0 и θ – некоторый момент со значениями в [0, ∞) (и называется моментом 

разладки). 

Случайная величина τ = τ(ω) со значениями в [0, ∞) является моментом остановки 

(марковским моментом), если при каждого t ≥ 0  событие  {ω: τ(ω) ≤ t} ∈ ℱt, ℱt = ℱt
X  

(= σ(Xs , s ≤ t)) есть σ- алгебра событий, порождаемых значениями Xs , s ≥ t. 

Сформулируем несколько вариантов оптимизационных задач о разладке. 

Величина θ – параметр, принимающий значения в [0, ∞).  

Вариант В.  

Фиксируем некоторое число T > 0 и рассматриваем класс 𝔐T = {τ: E∞τ ≥ T} момен-

тов остановки τ, для которых среднее время E∞τ до ложной тревоги (т.е. когда θ = ∞) 

равно T. Пусть  
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B T = infτ∈𝔐T

1

T
 Eθ(τ − θ)+dθ
∞

0
. 

Момент τT
∗  называется оптимальным в классе 𝔐T , если  

1

T
 Eθ(τT

∗ − θ)+dθ
∞

0
= B(T).  

Вариант С. 

Пусть C T = infτ∈𝔐T
supθ≥0 Eθ(τ − θ|τ ≥ θ). 

Момент τT
∗ ∈ 𝔐T  является оптимальным (если он существует), если  

supθ≥0 Eθ(τT
∗ − θ|τT

∗ ≥ θ) = C(T). 

Вариант D. 

Пусть D T = infτ∈𝔐T
supθ≥0 ess supω Eθ((τ − θ)+| ℱθ)(ω). 

где ℱθ = σ(Xs , s ≤ θ) и ess sup
ω

 есть операция взятия существенного супремума. Момент 

τT
∗ ∈ 𝔐T  является оптимальным (если он существует), если 

supθ≥0 ess supω Eθ((τT
∗ − θ)+| ℱθ)(ω) = D(T). 

Заключение 

В данной работе приводится хронология развития теории о разладке. Приведенные 

методы позволят в дальнейшем решать задачи скорейшего обнаружения случайно появ-

ляющихся «целей», задачи обнаружения спонтанно возникающих эффектов, задачи ско-

рейшего обнаружения момента появления арбитража и т.п. Для многих информационных 

систем весьма актуальна разработка методов скорейшего обнаружения нежелательных 

случайно появляющихся «внедрений» и создания методов защиты от кибератак.  
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