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Примерный перечень вопросов к зачету: 

1.   Информация как объект правоотношений. Законодательство РФ в области 

информационной безопасности 

2.   Виды и содержание тайн.  Законодательная база охраны государственной тайны. 

3.    Виды и содержание тайн.  Законодательная база охраны коммерческой тайны. 

4.   Виды и содержание тайн.  Законодательная база охраны служебной тайны. 

5.   Организационные, правовые и технические меры для введения на предприятии 

режима коммерческой тайны. 

6.   Виды и содержание тайн.  Законодательная база охраны персональных данных. 

7.   Виды и содержание тайн.  Правовые основы защиты профессиональных тайн. 

8.   Порядок предоставления государственным органам сведений, отнесѐнной к 

коммерческой тайне предприятия. 

9. Порядок отнесения сведений к государственной тайне. 

10. Система защиты сведений, составляющих государственную тайну. 

11. Основные нормативные документы, разрабатываемые на предприятии по защите 

персональных данных. 

12. Первоочередные мероприятия по созданию системы защиты персональных данных на 

предприятии. 

13. Основные руководящие документы, определяющие порядок лицензирования и 

сертификации в области защиты информации. 

14. Виды деятельности, подлежащие лицензированию. Порядок получения лицензии в 

области защиты информации. 

15. Сертификация средств защиты информации. 

16. Общие положения в области охраны результатов интеллектуальной деятельности.  

Авторское право и смежные права. 

17. Общие положения в области охраны результатов интеллектуальной деятельности.  

Патентное право. Право на секрет производства (ноу-хау).  

18. Юридическая ответственность за нарушение авторских прав.  

19. Методы и средства технической охраны объектов информатизации. 

20. Системы сигнализации. Противостояние взлому: двери, замки, запоры, ограждения.   

21. Концепция инженерной защиты и технической охраны объекта.   

22. Методы и средства инженерной защиты объектов информатизации.   

23. Пропускной режим предприятия. 

24. Порядок допуска и доступа к государственной тайне.   

25. Номенклатура должностей работников, подлежащих оформлению на допуск и 

порядок ее составления и утверждения.   

26. Основные каналы утечки информации при обработке на компьютерах. 

27. Виброаккустический канал утечки информации. Методы и средства защиты. 

28. Визуальный канал утечки информации. Методы и средства защиты. 

29. Программные и аппаратные средства защиты от несанкционированного доступа.     

 

  

 

 


