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В статье описано разработанное программное обеспечение для массового статистического те-
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Введение 

На этапах разработки и принятия алгоритмов шифрования в качестве стандартов ва-

жен анализ криптографических свойств алгоритма. Одним из этапов анализа криптогра-

фических свойств является статистическое тестирование.  

В 1999 году был разработан пакет статистических тестов «NIST STS» в качестве ин-

струмента для оценки генераторов псевдослучайных чисел (ГПСЧ) [7], предназначенных 

для использования в приложениях с использованием криптографии [1]. Статистические 

тесты NIST применялись также для анализа алгоритмов шифрования, представленных на 

конкурс AES [2]. В [6] указаны некоторые методики статистического тестирования алго-

ритмов шифрования, в основном они заключаются в создании ГПСЧ на основе исследуе-

мого алгоритма шифрования. 

В данной статье будет описан программный комплекс, основанный на генерации все-

возможных шифртекстов на основе имеющихся входных сообщений, алгоритмов и режи-

мов шифрования, ключей и векторов инициализации для последующего тестирования. 
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Также этот программный комплекс должен проводить статистическое тестирование всех 

исходных и получившихся битовых последовательностей.  

Количество битовых последовательностей на одно входное сообщение вычисляется 

по формуле 

 𝑛 = 1 + 𝑛𝑘 ∗ (𝑛𝑐 ∗ (1 + 𝑛𝑚 ∗ 𝑛𝑔)), (1) 

где n — количество битовых последовательностей, nk — количество ключей, nc — количе-

ство используемых алгоритмов шифрования, nm — количество режимов шифрования, ис-

пользующих вектор инициализации, ng — количество векторов инициализации. 

Для более тщательного анализа результатов статистического тестирования необходи-

мо большое количество входных файлов, ключей и векторов инициализации, поэтому по-

лучающееся количество последовательностей значительно возрастает. Большая трудоем-

кость генерации зашифрованных последовательностей и статистического тестирования, а 

также большое количество исследуемых последовательностей оправдывает целесообраз-

ность использования распределенных вычислений. 

1. Статистические тесты NIST 

Статистические  тесты возвращают одно или несколько P-значений, которые опреде-

ляются как вероятность того, что  идеальный генератор случайных чисел сгенерировал 

последовательность «менее случайную», чем исследуемая для статистики, определенной 

данным тестом. При  P–значении, равном  1, считается, что последовательность является 

абсолютно случайной, а при P–значении, равном 0, считается, что последовательность аб-

солютно неслучайна. При этом обычно определяют уровень значимости а, который опре-

деляется как вероятность ошибки первого рода для нулевой гипотезы, в которой предпо-

лагается, что исследуемая последовательность является случайной. P–значение сравнива-

ется с а, если P–значение превышает a, то принимается нулевая гипотеза, иначе нулевая 

гипотеза отклоняется, т.е. последовательность не является случайной. Например, значение 

a=0.01 означает, что из 100 случайных последовательностей не прошла бы тест только од-

на [1].  

Статистические тесты NIST представляют собой 15 тестов, целью каждого из которых 

является выявление определенного недостатка исследуемой последовательности, дающего 

судить о том, что данная последовательность не является случайной. Некоторые из тестов 

подразделяются на несколько подтестов и возвращают несколько P–значений. 

2. Пакет статистических тестов «NIST STS» 

NIST STS представляет собой консольное приложение, предназначенное для стати-

стического тестирования файлов и встроенных ГПСЧ. Данное приложение имеет следу-

ющие преимущества [1]:  

• Кроссплатформенность; 
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• Расширяемость: пользователь может встроить в данное приложение новые 

тесты и ГПСЧ. 

Недостатками для массового тестирования данного приложения являются: 

• Текстовый формат вывода результатов, неудобный для последующей обра-

ботки программными средствами; 

• Обработка последовательностей из единственного файла за один цикл рабо-

ты; 

3. Архитектура распределенной системы статистического тестирования 

Распределенную систему статистического тестирования можно разделить на несколь-

ко подсистем: подсистема генерации зашифрованных последовательностей и подсистема 

статистического тестирования. Кроме того, для проведения массового тестирования необ-

ходимо средство для планирования заданий. Для этого была разработана подсистема уче-

та новых файлов. Все три системы взаимодействуют с базой данных, куда записываются 

результаты тестирования и информация об исходных последовательностях. 

Структура распределенной системы статистического тестирования показана на рис. 1. 

 

Рис. 1. Структура распределенной системы статистического тестирования. 

На вход программного комплекса поступают следующие файлы: входные сообщения 

размера от 48 КБ до 6 МБ, ключи алгоритмов шифрования и векторы инициализации. 

Подсистема учета новых файлов записывает информацию об этих файлах в базу данных. 

По всем имеющимся входным сообщениям, алгоритмам  и режимам шифрования, ключам, 
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и векторам инициализации генерируются новые зашифрованные последовательности под-

системой генерации зашифрованных последовательностей. Все входные и зашифрован-

ные последовательности поступают на вход подсистеме статистического тестирования по-

следовательностей, и результаты записываются в базу данных.  

Все подсистемы реализованы как независимые программные модули. В целях обеспе-

чения горизонтальной масштабируемости задачи генерации зашифрованных последова-

тельностей и статистического тестирования могут быть распределены между несколькими  

виртуальными машинам одной локальной сети и на одном компьютере могут быть запу-

щены несколько раз и работать одновременно. Схема проведения исследования с помо-

щью данного программного комплекса показана на рис. 2. 

 

Рис. 2. Схема проведения исследования. 

Каждой последовательности соответствует одно задание. Задания генерируются про-

граммой учета новых файлов. Выполнение шифрования и тестирования контролируется 

кодами статусов заданий, он показаны в таблице 1.  

Таблица 1. Коды статуса заданий 

Код Значение 

1 Готово для шифрования 

2 Готово для тестирования 

3 Выполняется шифрование 
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4 Выполняется тестирование 

5 Ошибка 

6 Тестирование выполнено 

Каждая последовательность в базе данных описывается идентификаторами следую-

щих таблиц: исходный файл, ключ, алгоритм и режим шифрования, вектор инициализа-

ции.  

4. Архитектура модуля учета новых файлов 

Модуль учета новых файлов служит для генерации заданий при добавлении новых 

исходных файлов, таблиц замен, ключей и векторов инициализации, а также записи ин-

формации о новых файлах в базу данных. 

Программа с некоторым периодом времени про-

сматривает на наличие новых файлов общую папку, 

структура которой показана на рис. 3.  

Структура подпапок new_resources и pro-

cessed_resources практически идентична. В папке 

new_resources содержатся неучтенные данные, а в 

папке processed_resources — учтенные. По располо-

жению нового файла программа идентифицирует ка-

тегорию файла, начинает выполнять транзакцию, про-

изводит запись информации о файле и запрос для ге-

нерации новых заданий. При отсутствии ошибок ре-

зультаты сохраняются, и файл перемещается к учтен-

ным файлам своей категории.  

Чтобы организовать тестирование файлов, необ-

ходимо выполнить следующие шаги:  

1. Копировать входные сообщения, ключи шиф-

рования и векторы инициализации в соответствующие 

подпапки папки new_resources; 

2. Запустить программу учета новых файлов; 

3. Запустить программы тестирования и программы шифрования. 

Таким образом, участие пользователей сводится лишь к запуску программ и выбору 

файлов для тестирования. 

5. Архитектура модуля генерации зашифрованных последовательностей 

В модуле генерации зашифрованных последовательностей зашифрованные последо-

вательности генерируются по информации, которая дана в строке таблицы task. В модуле 

         

Рис. 3. Структура папки, используемой 

программным комплексом 
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генерации зашифрованных последовательностей реализованы шифры RSA, ГОСТ 34.12—

2015 «Кузнечик» и «Магма» [3] в режиме простой замены, в режиме сцепления блоков, в 

режиме распространяющегося сцепления блоков, в режиме обратной связи по шифртексту 

и в режиме обратной связи по выходу. Информация о режимах шифрования содержится в 

[4]. 

Для шифрования блока алгоритмом RSA используется реализация OpenSSL, в каче-

стве ключей принимаются PEM–файлы. Алгоритмы шифрования ГОСТ 34.12—2015 

«Кузнечик» и «Магма» были реализованы самостоятельно, в качестве ключей принимает-

ся бинарные файлы необходимого размера. 

6. Архитектура модуля генерации зашифрованных последовательностей 

Модуль статистического тестирования производит статистическое тестирование би-

товых последовательностей, путь к которым указан в таблице task. В программе тестиро-

вания реализовано 15 статистических тестов NIST [1]. Результатом статистического те-

стирования является вектор из 188 P–значений в таблице nist_results. 

На вход программы могут быть приняты входные файлы размером от 48КБ до 6МБ. 

Программа с некоторым периодом времени запрашивает задания, у которых статус «Гото-

во для тестирования» и путь к файлу. В разных потоках выполняются одновременно все 

тесты, кроме теста дискретного преобразования Фурье, теста на произвольные отклонения 

и вариант теста на произвольные отклонения — у этих тестов более высокие требования к 

оперативной памяти. Если тестирование выполнено успешно, то статус задания меняется 

на «Тестирование выполнено», результат тестирования записывается в таблицу 

nist_results. 

7. Расширяемость функционала программного комплекса  

В данном программном комплексе существует возможность расширения функциона-

ла.  

При добавлении нового алгоритма шифрования необходимо добавление информации 

об алгоритме шифрования в базу данных, изменение структуры общей папки, изменение 

модуля учета новых файлов и изменение модуля генерации зашифрованных последова-

тельностей. 

При добавлении нового алгоритма тестирования необходимо изменение структуры 

таблиц результатов тестирования в базе данных и изменение модуля статистического те-

стирования. 

На рис. 4 показаны схема изменений системы, которые необходимо осуществить для 

добавления новых алгоритмов шифрования и тестирования. 
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Рис. 4. Добавление новых алгоритмов тестирования и шифрования. 

8. Описание программной реализации 

Разработка программного комплекса велась на языке программирования C++ на базе 

кроссплатформенного фреймворка Qt 5.13.1. Также при разработке использовались сле-

дующие внешние библиотеки: 

• Boost-1.7.0 (неполные гамма-функции, логарифм гамма-функции, функция нор-

мального распределения); 

• OpenSSL-1.1.1с (хеш-функция SHA-1, алгоритм шифрования RSA). 

По таким критериям, как отсутствие ограничения размера базы данных, устойчивость 

к нагрузкам была выбрана база данных PostgreSQL 12.4. 

Программный комплекс состоит из трех консольных приложений, которые представ-

ляют собой соответствующие подсистемы и работают с базой данных определенной 

структуры, которая создается с помощью подготовленных скриптов SQL для данного про-

граммного комплекса. Информация, необходимая для подключения к созданной базе дан-

ных, записывается в конфигурационные файлы каждой из подсистем. 

Полученный программный комплекс обладает следующими свойствами:  

• кроссплатформенность,  

• горизонтальная масштабируемость подсистемы генерации зашифрованной после-

довательности и подсистемы статистического тестирования,  

• расширяемость программного комплекса,  
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• минимальное необходимое взаимодействие с пользователем, 

• удобный формат вывода данных для последующей обработки результатов тестиро-

вания внешними программами. 

В таблице 2 показаны временные характеристики статистического тестирования. Те-

стирование проводилось на компьютере со следующими  параметрами: процессор 4 ядра 

Intel(R) Xeon(R) CPU E5-2623 v4 @ 2.60GHz, оперативная память 4ГБ, SSD, Ubuntu 20.04 

64-bit. 

Таблица 2. Временные характеристики выполнения статистического тестирования 

Количе-

ство 

Минималь-

ное время, с 
Максимальное. время, с Среднее время, с 

Среднеквадратиче-

ское отклонение, с 

1230200 0,178 336,694 2,431 7,719 

Заключение 

В данной статье была описана модель автоматизированной распределенной системы 

тестирования битовых последовательностей и ее программная реализация на языке про-

граммирования C++ на базе кроссплатформенного фреймворка Qt 5.13.1.  

В будущем планируется применение данного программного на практике  для сбора 

информации о зашифрованных последовательностях, также возможно исследование спо-

собов увеличения быстродействия программной реализации тестов. Одним из таких спо-

собов является использование параллельных вычислений [5]. 
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